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基于模糊层次分析的木马攻击效果评估技术研究 

曾辰熙，吴泉源，李爱平，江荣 

（国防科学技术大学计算机学院，湖南 长沙 410073） 

摘  要：现有的网络攻击效果评估系统主要针对 DDoS和蠕虫进行分析，缺乏对木马病毒的针对性。少数针

对木马的危害度测量系统的指标值由人工标注，且都为定性值，稍欠客观性和全面性。基于该现状，从木马

特性分析出发，建立针对木马病毒的层次化指标体系，设计指标值可定性也可定量，可人工标注也可系统采

集。提出基于模糊层次分析的评估模型对木马攻击效果进行评估。同时，提出一种多对一的权重综合技术，

对多组权重进行了合理的综合。最后，通过对比已有评估系统的评估结果，验证了所提评估技术的合理性。 
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Research on FAHP based Trojan attack effect evaluation 

ZENG Chen-xi, WU Quan-yuan, LI Ai-ping, JIANG Rong 

( School of Computer Science, National University of Defense Technology, Changsha 410073, China) 

Abstract: The particular characters of Trojan are not fully taken into consideration by existed network attack effect 

evaluation systems which mainly focus on DDoS and Warm. A few Trojan harm measurement systems is somewhat 

short for objectivity and completeness as the result of that its indicator values is confined to manually marked and 

qualitative values. Under the circumstances, the analysis of Trojan's features were started from, and a hierarchical 

index system which accepted both quantitative and qualitative values, and both manually marked and system col-

lected values was built. Then, a FAHP based evaluation model was proposed to evaluate the Trojan attack effect. 

Meanwhile, a many-to-one method to ensemble multiple weight vectors was proposed. Finally, the rationality of 

proposed evaluation system was verified by comparison with others. 
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1  引言 

拥有强隐蔽性和目的性的木马病毒相较于其

他恶意软件来说，对用户的隐私和财富具有更大

的威胁。在 2015年 9月爆发的 XcodeGhost风波

中，有超过 4 000款 App程序受感染，波及实时

通信、金融服务等多个领域
[1]
。 

对木马攻击效果的准确评估为新木马的危害

预判工作带来强有力的保障。新木马出现后，研

究者可对该木马进行攻击效果评估，评定其危害

程度。依据不同的危害程度，采取成本有别的预

防措施，以期达到网络安全维护工作的效益最大

化。同时，基于评估结果的自省，本文更深入地

认识木马病毒的特征，了解木马设计者的动机，
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把握木马技术的发展脉络和趋势。 

对木马攻击效果评估技术的研究主要分为 2 部

分，对评估指标体系的研究以及对评估模型的研究。 

韩兰胜等
[2]
提出针对计算机病毒的危害性度

量模型，从病毒的共性出发建立了指标体系，但

并不适合直接用于木马评估。李渊等
[3]
提出针对

木马危害性度量模型，其从木马的传播能力、隐

藏能力、攻击能力、顽固度等方面考虑建立指标

体系，该指标体系的指标取值皆为定性值，且由

人工标注，因此稍欠客观性和全面性。 

网络攻击效果评估与网络安全态势评估紧密

相连，攻击效果本身就是通过靶标系统的完备性、

安全性等指标的变化来体现的，故可以从网络安

全态势评估模型的设计中提取相关理论来对网络

攻击效果评估建模。张建锋等
[4]
将评估方法依照

其原理分为 3大类：基于模式识别的方法、基于

知识推理的方法和基于数学模型的方法。 

基于模式识别的方法主要依靠从已标记的样

本数据中挖掘模式进行评估，如基于粗糙集理论

的评估法、基于神经网络的评估法等，该类模型

的局限在于样本的标记难度及合理性。 

以贝叶斯网为代表的评估法是当前基于知识

推理的评估法的研究热点。其核心思想在于建立

基于概率图模型，以攻击各方的效益期望来近似

表示网络安全态势。Cui等
[5]
提出基于隐马尔可夫

博弈模型两角色网络安全态势评估模型，而后在

该模型中引入用户的中立角色
[6]
。图模型的建立

以及概率表的确定均需要大量的专业知识，这是

基于知识推理的评估法面临的最严峻的挑战。 

常见的基于数学模型的方法有层次分析法及

其派生方法、模糊综合评估法等。这些方法多通

过借鉴经典的多目标决策理论中的方法来解决网

络安全态势评估问题。模糊层次分析法作为对层

次分析法的改进，提出一种实现简单且较好地解

决了一致性校验及调整问题的方法，成为广为使

用的网络攻击效果评估模型。 

当前，在指标赋权的研究中，基于判断矩阵

的主观赋权法以及基于熵值法的客观赋权法是广

为使用的赋权法。鲜明等
[7]
提出使用相乘平均法

来组合主观权重法和客观权重，其局限在于对小

权重的偏向。故在网络攻击效果评估领域，仍缺

少行之有效的权重综合方法。 

基于上述情况，本文提出一套针对木马攻击

效果的评估指标体系，该体系中指标值可定性也

可定量，可人工标注也可系统采集。同时，采用

模糊层次分析法对指标赋权，计算评估结果。进

一步地，本文提出一种多对一的权重综合技术，

将多个非纯客观权重及与单个客观权重进行综

合。最后，实现了木马攻击效果评估系统，并使

用第三方木马样本及其评估结果进行实验与对比

分析。 

2  木马攻击效果评估指标体系 

2.1  木马分类及行为分析 

根据卡巴斯基实验室对木马病毒的定义，可

以按照其行为特征将常见的木马病毒分为表 1中

若干类别。 

表 1 木马病毒的分类 

类型 说明 

Backdoor 
后门木马，恶意用户可通过后门程序远程控制

感染机器 

Exploit 
漏洞木马，专指利用系统或用户软件漏洞进行

感染的木马 

Rootkit 
该木马使用 Rootkit 工具设计，具有非常强的

隐藏能力 

Trojan-Downloader 木马下载器，主要用来下载并安装新的恶意软件

Trojan-Dropper 
木马携带者，能够阻止安全软件的探测，安装

新的恶意软件 

Trojan-Spy 
间谍型木马，通过监视屏幕、键盘等盗取系统

或用户信息 

Trojan-Psw 盗号木马 

Trojan-Gamethief 专指盗取在线游戏账号信息的木马 

Tojan-Banker 专指盗取在线金融系统账号信息的木马 

Trojan-Mailfinder 收集感染机器中的邮箱地址 

Trojan-Clicker 
机器感染该木马后，在用户不知情的情况下对

网页广告或恶意网页进行点击 

Adware 在用户未允许的情况下，以弹窗形式弹出广告

Trojan-Proxy 恶意用户通过感染机器作为匿名代理访问网络 

Trojan 综合性木马，包含多种攻击手段 

 

尽管不同种类木马在行为上存在差异，但是

均具有传播性、攻击性、防御性、隐藏性和交互

性共 5种特性，并且在 5种特性上表现出不一样

的性能。通过对木马运行流程的解读（如图 1所

示），可以对以上特性有进一步的了解。 

木马的运行流程以传播行为为起点，可同时
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执行隐藏行为、攻击行为和防御行为。其中，攻

击行为是其他行为的目的，若没有攻击行为，木

马病毒谈不上危害。隐藏行为是攻击行为能够成

功执行的前提，而防御行为进一步保证了攻击行

为的持久性。绝大多数木马攻击行为的最终目的

都在于窃取数据，而数据需要通过网络进行传输，

通信行为是攻击质量的保证。 

通过以上分析，可以依据木马在 5 种特性

上性能的好坏来评价木马攻击效果，表 2 对木

马病毒在以上特性上表现的性能及其重要程度

描述如下。 

表 2 木马病毒性能分析 

性能 说明 对攻击效果的重要度 

传播能力 决定是否被感染 稍微重要 

攻击能力 木马病毒的核心 非常重要 

隐藏能力 攻击成功与否的前提 最重要 

防御能力 攻击持久化的保证 非常重要 

通信能力 攻击质量的保证 一般重要 

2.2  传播能力分析 

木马病毒通常通过网站挂马、邮件木马、

下载其下载、系统或软件漏洞等方式传播，可

从传播的广度和易感染度来分析木马病毒的

传播能力。首先，木马程序能够运行的平台

种数决定了最大传播半径，对于可通过漏洞

进行传播的木马来说，所含漏洞的软件或系

统的热门程度进一步限制了该种木马的传播

范围。  

对于传播半径以内的计算机，木马病毒对

用户行为的依赖程度定义了最基础的易感染

度。同时，对于那些强依赖用户行为的木马

病毒，还需关注其伪装度对用户行为的诱导，

如伪装为正常软件的图标和名称诱使用户点

击。表 3 对影响木马传播能力的要素进行了

总结。  

表 3 影响木马传播能力的要素 

要素 说明 
对传播能力的

重要度 

感染平台种数 传播的最大半径 一般重要 

对用户行为的

依赖程度 
最基本感染度指标 非常重要 

伪装性 用诱导能力描述易感染度 稍微重要 

漏洞利用能力 用漏洞的广度描述传播广度 最重要 

 

图 1  木马运行流程 
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2.3  攻击能力分析 

木马病毒的攻击行为按攻击过程可分为直接

攻击和间接攻击，其中，直接攻击又可按攻击目

标分为传统攻击和新型攻击。传统攻击的首要目

的在于窃取数据，不限于远程控制、监视键盘、

盗取账号等手段。新型攻击包括泛洪攻击、恶意

点击、恶意广告等。直接攻击的危害度是有上限

的，通常认为间接攻击的潜在威胁更大。通过下

载恶意软件或二次传播，木马病毒攻击效果的深

度和广度都得到了提升。在表 4中，可以看到各

要素对木马攻击能力的影响。 

2.4  防御能力分析 

最好的防御是攻击，木马病毒对安全软件、

防火墙等安全系统的攻击是最强力的防御行

为。其次，防御行为又可按保护的对象分为静

态防御和动态防御，静态防御旨在保护静态的

程序文件、配置信息等，动态防御旨在保护在

内存中运行的木马程序。另外，具有副本多态

或强恢复能力的木马不能被彻底查杀，具有更

新能力的木马能够实时地提高防御能力。表 5

列举了影响木马防御能力的要素。 

2.5  隐藏能力分析 

木马病毒的隐藏行为按隐藏对象可分为静

态隐藏、动态隐藏及通信隐藏。静态隐藏旨在

隐藏木马程序文件、配置信息等。动态隐藏旨

在隐藏木马的加载过程和运行过程。通信隐藏

旨在隐藏通信方式和通信内容。成功的加载是

木马运行的前提，故加载隐藏的重要程度高于

表 4 影响木马攻击能力的要素 

要素 说明 对攻击能力的重要度 

下载软件数量 提升了攻击效果的深度 最重要 

二次传播能力 提升了攻击效果的广度 最重要 

远程控制能力 能够最大限度窃取数据 

监视信息能力 通用窃取数据的手段 

非常重要 

非常重要 

盗取信息能力 专用窃取数据的手段 非常重要 

携带软件能力 由于具有强隐藏性，攻击性能比较稳定 稍微重要 

泛洪攻击能力 高危害的新型攻击 稍微重要 

恶意点击能力 低危害的新型攻击 一般重要 

恶意广告能力 低危害的新型攻击 一般重要 

网络代理能力 低危害的新型攻击 一般重要 

表 5 影响木马防御能力的要素 

要素 说明 
对防御能力的

重要度 

对保护性的 

重要度 

对顽固度的 

重要度 

对副本能力的 

重要度 

对恢复能力的

重要度 

保护性 保护静态的文件和动态的程序 最重要 / / / / 

静态防御能力 保护静态的文件 / 最重要 / / / 

动态防御能力 保护动态的程序 一般重要 / / / 

攻击性 攻击安全软件、防火墙等 

/ 

最重要 / / / / 

顽固度 被监测或查杀后的顽固性 一般重要 / / / / 

副本能力 副本多态 / / 最重要 / / 

静态副本数 静态的文件副本数 / / / 一般重要 / 

动态副本数 动态的程序副本数 / / / 最重要 / 

恢复能力 被查杀后恢复 / / 非常重要 / / 

动态恢复能力 恢复动态的进程、线程等 / / / / 非常重要 

静态恢复能力 恢复静态的文件 / 最重要 / / 一般重要 

更新能力 对自身进行更新 最重要 一般重要 一般重要 / / 
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运行隐藏，同时，动态隐藏是隐藏工作的重中

之重。通过表 6 可以看到各要素对木马隐藏能

力的重要性。 

2.6  通信能力分析 

通信能力决定了木马攻击的质量，早期木

马程序采用 CS模式设计，病毒在宿主机上运行

服务端程序，开启监听端口，由客户端主动向

服务端发起连接从而实现通信。现代操作系统

的安全策略、防火墙技术及实时监控技术飞速

发展，经典的通信方式基本无法进行。因此，

端口寄生技术和端口反弹技术被采用到木马程

序设计当中。 

2.7  层次化指标体系建立 

通过对木马特性的分析，建立如表 7所示的

层次化的指标体系。 

3  基于模糊层次分析的评估模型 

3.1  模糊层次分析法 

Satty 等
[8]
提出层次分析法（AHP, analytic 

hierarchy process），该方法可在层次结构的指标

体系中，依据专家对相邻层中下层准则对上层

准则的重要度打分，计算出底层，即指标的绝

对权重。该方法的核心工作为构建判断矩阵，

准则数为 n 的层次对其上层准则 P 的判断矩阵

J定义如下。 

 
,

1 1 1
, , , ,1,2, ,9

9 8 2
i j
a k

⎧ ⎫⎛ ⎞= = ∈⎨ ⎬⎜ ⎟
⎝ ⎠⎩ ⎭

J � �  (1) 

专家将下层第 i个准则与第 j个准则对准则

P的重要性进行比较，打分为式(1)中 ai,j的值。

所取的分值 k 为 1 表示同等重要，从 2~9 数值

增大表示第 i个准则比第 j个准则重要度增加，

反之，数值的倒数表示第 j个准则比第 i个准则

的重要度。通过对判断矩阵 J 求最大特征根，

可得到下层各准则对准则 P 的权重。通过对

层次的广度遍历，可计算出底层相对总目标的

权重。 

使用层次分析法的难点在于对判断矩阵 J

的一致性判断，若一致性不满足则需要专家再

次打分，调整判断矩阵。 

Chang 等
[9]
提出模糊层次分析法（FAHP, 

fuzzy analytic hierarchy process），在层次分析中

引入了模糊理论。其最大的优势在于不用对判

断矩阵 J 进行一致性判断，而计算权重的过程

中就包含了一致性处理
[10]
。模糊层次分析法对

判断矩阵 J定义如下。 

 ( ){ }
,

0.1,0.2, ,0.9
i j
a k= = ∈J �  (2) 

同样采取专家打分的形式，所取分值 k 为

0.5 表示同等重要，从 0.6~0.9 数值增大表示第

i个准则比第 j个准则重要度增加，反之同理。

基于判断矩阵，计算权重向量的方法为 

 

,

1
2

( 1)

n

i j

j

i

n
a

W
n n

⎧ ⎫+ −⎪ ⎪
⎨ ⎬= =⎪ ⎪−⎩ ⎭

∑
W  (3) 

3.2  指标权重计算及量化方法 

通过对木马特性的分析，基于模糊层次分析

法可以计算出指标的权重，同时，可以更进一步

采用模糊层次分析法对定性指标值进行量化。相

比现有的木马危害测量模型，指标取值可定量也

可定性，其中，定性指标取值更合理（不同等级

表 6 影响木马隐藏能力的要素 

要素 说明 对隐藏能力的重要度 对动态隐藏能力的重要度 对通信隐藏能力的重要度 

静态隐藏能力 隐藏静态的文件 稍微重要 / / 

动态隐藏能力 隐藏加载过程和运行过程 最重要 / / 

加载隐藏能力 隐藏加载过程 最重要 / 

运行隐藏能力 隐藏运行过程 

/ 

/ 非常重要 / 

通信隐藏能力 隐藏通信方式和通信内容 一般重要 / / 

通信方式隐藏能力 隐藏通信方式 / / 最重要 

通信内容隐藏能力 隐藏通信内容 稍微重要 / 一般重要 
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值的差异更符合现实情况），同时取值方式也更灵

活（可人工标注也可系统采集）。 

3.3  构建评估模型 

综上所述，通过对木马特性进行分析，设计

层次化的指标体系，使用模糊层次分析对指标权

重进行计算，对指标值进行量化，从而构建木马

攻击效果评估模型。 

4  权重综合技术 

4.1  多对一的权重综合技术 

相乘平均法与可信权重法是常用的权重综合

技术，但是前者对小权重具有倾向性，而后者在

定义可信度的同时又加入了主观因素。同时，两

者对客观权重采取直接组合的方式，对样本的依

赖性较大。本文提出一种多对一的权重综合技术，

认为非纯客观权重与客观权重越接近，则具有更

高的可信度，在评估计算时占到更大的比重，该

技术并不是直接对客观权重进行组合，因此对样

本的依赖性较小。定义含 S组非纯客观权重的权

重矩阵Ws为 

 
,

{ }
i js s

w=W  (4) 

其中，
,i js

w 为第 i个非纯客观权重的第 j个分量。

基于客观权重 Wo，计算权重分量近似度矩阵 S

为 

 
,

,

{ 1 | |}
i j ji j s o

s w w= = − −S  (5) 

基于近似度矩阵计算可信的权重矩阵Wt为 

 
, ,

,

{ }
i j i jt t s i j

W w w s= = ×  (6) 

表 7 木马攻击效果评估指标体系 

目标 一级准则 二级准则 三级准则 四级准则 

可感染平台种数 / / 

对用户行为的依赖程度 / / 

伪装性 / / 

传播能力 

漏洞利用能力 / / 

下载软件数量 / / 

二次传播能力 / / 

远程控制能力 / / 

监视信息能力 / / 

盗取信息能力 / / 

携带软件能力 / / 

泛洪攻击能力 / / 

恶意点击能力 / / 

恶意广告能力 / / 

攻击能力 

网络代理能力 / / 

静态防御能力 / 

保护性 

动态防御能力 / 

攻击性 / / 

副本能力 
静态副本数 

动态副本数 

恢复能力 
静态恢复能力 

动态恢复能力 

顽固度 

更新能力 / 

静态隐藏能力 / / 

加载隐藏能力 / 

动态隐藏能力 

运行隐藏能力 / 

通信方式隐藏能力 / 

木马攻击效果评估 

防御能力 

通信隐藏能力 

通信内容隐藏能力 / 

 通信能力 / / / 
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基于可信的权重矩阵计算综合权重向量

W′为  

 
,i j

s

j t

i

w w

⎧ ⎫′ ′= =⎨ ⎬
⎩ ⎭

∑W  (7) 

最后通过归一化，得到最终的权重向量W 

 
j

j m

j

j

w

w

w

′⎧ ⎫
= =⎪ ⎪
⎨ ⎬′
⎪ ⎪
⎩ ⎭

∑

W  (8) 

4.2  基于灰色关联度的赋权法 

谭学瑞等
[11]
提出基于曲线几何相似原理的

灰色关联理论，钱吴永等
[12]
基于该理论，通过

计算指标的关联度来表示指标权重。在容量为

n、指标个数为 m 的样本中，该方法通过式(9)

计算指标值对参考值的关联系数，通过式(10)

计算指标的关联度，通过式(11)计算归一化的指

标权重。 

0 , 0 ,

,

0 , 0 ,

minmin(| |) maxmax(| |)

| | maxmax(| |)

j j

j j

i j i j
i j i j

i j

i j i j
i j

x x x x

x x x x

ρ
ξ

ρ

− + −
=

− + −

  (9) 

 
,

m

j i j

i

w ξ⎧ ⎫′ ′= =⎨ ⎬
⎩ ⎭

∑W  (10) 

 
j

j m

j

j

w

w

w

′⎧ ⎫
= =⎪ ⎪
⎨ ⎬′
⎪ ⎪
⎩ ⎭

∑

W  (11) 

4.3  常见的客观赋权法 

变异系数法与熵值法为常见的客观赋权

法，其核心思想均认为离散程度越大的指标对

评估结果越重要，不同之处在于两者分别以变

异系数和熵值来描述指标值的离散程度。 

在容量为 n，指标个数为 m 的样本中，

变异系数法通过式 (12)和式 (13)计算各指标

的均值和方差，通过式(14)计算各指标的变异

系数，通过式(15)对变异系数归一化作为指标

权重。  

 
,

1
n

j i j

i

x x

n

= ∑  (12) 

 2

,

1
( )

1

n

j i j j

i

s x x

n

= −
− ∑  (13) 

 
| |

j

j

j

s

cov

x

=  (14) 

 
j

j m

j

j

cov

w w

cov

⎧ ⎫
= =⎪ ⎪
⎨ ⎬
⎪ ⎪
⎩ ⎭

∑

 (15) 

熵值法通过式(16)计算个体的概率，通过式

(17)计算各指标的熵值，通过式(18)将熵值转换

为权重，通过式(19)将权重归一化。 

 
,

,

,

i j

i j n

i j

i

x
p

x

=
∑

 (16) 

 

图 2  木马攻击效果评估模型 
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, ,

lb( )
n

j i j i j

i

entropy p p= −∑  (17) 

 lb( )
j j

w n entropy′ = −  (18) 

 
j

j m

j

j

w

w w

w

′⎧ ⎫
= =⎪ ⎪
⎨ ⎬′
⎪ ⎪
⎩ ⎭

∑

 (19) 

5  木马攻击效果评估实验与分析 

5.1  样本与实验设计 

本实验选取 57个木马病毒样本，其中，50

个样本由东方微点公司进行危害度评级，另外 7

个样本由李渊等
[3]
的木马危害测量模型进行评

估，共覆盖 14种木马类型。 

实验分为 2 个部分：第 1 部分使用基于模

糊层次分析的评估模型对这 57 个样本进行评

估，并将评估结果与其他评估系统进行对比分

析；第 2 部分使用多对一的权重综合技术对非

纯客观权重及客观权重进行综合，将综合评估

结果与未综合评估结果进行对比，以说明该权

重综合技术的合理性。 

5.2  评估实验与分析 

在实验的第 1 部分中，本文根据模糊层次

分析法对指标进行了主观赋权，在此基础上对

木马病毒样本进行评估。 

东方微点公司将 50 个样本评为高度危害

和中度危害 2 种级别，如图 3 所示。通过对比

可以看到，评估结果与之基本吻合。有 2 个高

度危害的木马病毒比 2 个中度危害的木马病

毒评估结果低，如图 4 所示，这 2 个高度危害

木马病毒在各自的类型中仍然为攻击效果最

好的。 

通过对以上2个中度危害的木马进行进一步分

析，可以看到即使被评为中度危害，具有高隐藏型

的 Rootkit.Win32.Agent.fd仍有不错的攻击效果。而

中度危害的 Trojan-Downloader.Win32.Antiav.f与高

度危害的 Trojan-Dropper.Win32.Flystud.d 相比，

隐藏能力稍强，下载能力明显较弱，但评估结果

更高，这正是由于模糊层次分析法缺少对样本离

散度的考虑造成的。 

 

图 3  评估结果与东方微点病毒危害度评级对比 

 

图 4  Trojan-Dropper和 Trojan-PSW类型木马的评估结果 

东方微点的病毒危害度评级方式具有如下特

性。1) 相对性，对不同类型的病毒有不同的评级

方式，故 Rootkit.Win32.Agent.fd未被评为高度危

害；2) 粗糙性，无法对同危害级别的木马进行粒

度更细的评估。本文所提评估模型计算出来的评

估结果，既能够反映不同类型木马的攻击效果的

差异，又能对同类型木马进行正确的评估，同时

提供细粒度的量化评估结果。 

本文所提评估模型对指标值的变化也是敏感

的，实验样本中后门程序 Backdoor.Win32. Wintu.j

与 Backdoor.Win32.Krafcot.h 具有类似的传播能

力、攻击能力、防御能力和攻击能力。但由于前

者通过 UPX方式加壳，具有更强的隐藏性。这两

者的评估结果仍能够敏感地反映其隐藏性能上的

差异：前者评估结果为−0.185 4，而后者为−0.300 1。 

本文将另外 7 个样本的评估结果与李渊等
[3]

的评估实验结果进行了对比，如表 8 所示，2 份

评估结果具有一定的相似性：样本 A因其卓越的
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隐藏能力和防御能力，排名第一；由于隐藏能力

及防御能力皆弱，样本 B排名最后；样本 C与 E

均能够盗取多种类型账号，故排名靠前。然而，

在评估结果中，样本 A与其他样本的评估结果差

异更大，能够正确反映木马病毒的核心性能隐藏

能力对攻击效果的重要性。同时，样本 C的评估

结果比 E稍高，这是因为前者能够攻击安全软件，

防御力更强。另外，样本 D相比 F与 G获得了更

高的评估得分，这是因为其既能够攻击多种安全

软件，又具有下载恶意软件的能力，攻击潜力不

可忽视。 

在实验的第 2部分中，本文以基于模糊层次

分析的赋权法及基于灰色关联度的赋权法构建非

纯客观权重矩阵，以熵权法计算客观权重，最后

通过多对一的权重综合技术，计算各样本的评估

结果。再次对中度危害的 Trojan-Downloader. 

Win32.Antiav.f与高度危害的Trojan-Dropper.Win32. 

Flystud.d进行比较，如表 9所示，两者间评估结

果近似，综合权重体现了指标离散度对评估结果

的影响。 

6  结束语 

本文基于对木马特性的分析，建立了一套针

对性的层次化指标体系，指标值可定性也可定量，

可人工标注也可系统采集。在此基础上，构建了

基于模糊层次分析的评估模型，对木马病毒样本

进行了评估实验。将实验结果与现有木马危害测

量模型及安全公司的危害度评级进行了对比，本

文提出的指标体系符合正确性、单调性及敏感性，

评估结果符合客观事实。最后，本文引入了结合

主客观权重的多对一权重综合技术，进一步提升

了评估结果的合理性。下一步工作将结合指标体

系合理性评估的相关研究，优化指标体系构建技

术及权重综合技术。同时，结合更多机构对木马

攻击效果评估实验，扩充木马病毒样本数据，进

一步完善对比实验。 
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